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’

informatice din spatiul cibernetic national civil -
aplicabilitate pentru solutii video integrate

Tehnologia video joaca un rol esential in securitatea organizatiilor si a
infrastructurilor critice, iar securitatea cibernetica a sistemelor video
integrate devine o prioritate.

Sistemele moderne de supraveghere video nu mai sunt simple camere care
inregistreaza imagini; ele sunt echipate cu inteligenta artificiala (Al), analiza
comportamentald, recunoastere faciala si monitorizare 1oT, devenind puncte
vulnerabile Tn ecosistemul de securitate cibernetica.

Compania AZITREND, specializata in dezvoltarea de solutii personalizate de
video management, analiza video si integrare a securitatii video, intelege
provocarile generate de digitalizarea accelerata si de noile riscuri cibernetice.

Tn acest context, ghidul de fatd oferd un cadru clar si structurat pentru
protejarea infrastructurilor video impotriva atacurilor cibernetice, aliniindu-se la
cerintele Ordonantei de Urgenta nr. 155/2024 privind instituirea unui cadru
pentru securitatea cibernetica a retelelor si sistemelor informatice din spatiul
cibernetic national civil si Directivei NIS 2.

Obiectivele ghidului:

0 oferirea de recomandari practice pentru protejarea retelelor video si a
infrastructurilor de stocare si analiza video;

0O explicarea cerintelor legale impuse de Directiva NIS 2 si legislatia nationala;

0O sprijinirea entitatile esentiale si importante in implementarea masurilor de
securitate cibernetica;

0 evidentierea strategiilor eficiente de prevenire si reactie in fata atacurilor
cibernetice asupra sistemelor video.

Public-tinta:

0 operatori de infrastructuri critice ce utilizeaza solutii de video management;

0O institutii publice si private care implementeaza sisteme video avansate;

0 echipelor IT si specialistilor in securitate care administreaza platforme de
analiza video;

0O companiilor de securitate care ofera servicii de video monitoring si
integrare.

Prin aplicarea acestor masuri, organizatiile isi pot asigura continuitatea
operationald, protejand datele, retelele si utilizatorii impotriva amenintarilor
cibernetice moderne.

Ghidul securitatii cibernetice a retelelor si sistemelor informatice din spatiul cibernetic national civil (NIS 2)
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Cadrul legislativ si institutional

Reglementarile europene si nationale stabilesc cerinte stricte pentru protejarea
retelelor si sistemelor informatice, inclusiv cele utilizate pentru management
video, analiza video si solutii video integrate de securitate. Pentru a asigura un
nivel ridicat de securitate, companiile care furnizeaza astfel de solutii trebuie sa
respecte un set clar de obligatii impuse prin Ordonanta de Urgenta nr.
155/2024 si Directiva NIS 2.

Ordonanta de Urgenta nr. 155/2024

Aceasta reglementare nationald creeaza cadrul juridic si institutional necesar

pentru protejarea retelelor si sistemelor informatice din spatiul cibernetic

national civil. Se aplica tuturor entitatilor esentiale si importante care

gestioneaza date sensibile si ofera servicii critice, incluzand furnizorii de solutii

video integrate. Printre obligatiile principale, impuse de OUG 155/2024 se

numara:

0O Implementarea masurilor tehnice si organizatorice pentru gestionarea
riscurilor cibernetice;

0 Raportarea incidentelor de securitate cibernetica in termenii si conditiile
stabilite de autoritati;

0O Efectuarea auditului de securitate cibernetica la intervale regulate.

Directiva NIS 2 si alinierea la standardele europene

Directiva NIS 2, adoptata de Uniunea Europeana, extinde cerintele de securitate
cibernetica pentru toate sectoarele esentiale, inclusiv securitatea fizica si
digitala bazata pe sisteme video inteligente. Directiva impune:

0 Obligatii mai stricte de raportare a incidentelor de securitate;

0 Cerinte mai riguroase privind evaluarea si gestionarea riscurilor;

0O Cresterea cooperarii transfrontaliere intre entitatile europene pentru
combaterea amenintarilor cibernetice.

Autoritati competente si responsabilitati

Tn Romania, Directoratul National de Securitate Cibernetici (DNSC) este
principala autoritate responsabila cu monitorizarea si aplicarea masurilor de
securitate impuse de OUG 155/2024 si NIS 2. DNSC colaboreaza cu Agentia
Uniunii Europene pentru Securitate Cibernetica (ENISA) si alte autoritati
nationale si internationale pentru:

0O Stabilirea standardelor si ghidurilor de securitate cibernetica;

0O Supravegherea implementarii masurilor de protectie de catre entitatile
esentiale si importante;

0O Asigurarea unui cadru eficient de raspuns la incidente si schimb de
informatii intre statele UE.

Acest cadru legislativ si institutional impune cerinte clare pentru furnizorii de
solutii video integrate, consolidind securitatea datelor si protejand
infrastructurile esentiale impotriva amenintarilor cibernetice.
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Principii fundamentale ale securitatii cibernetice

Implementarea eficienta a masurilor de securitate cibernetica in cadrul solutiilor
video integrate se bazeaza pe o serie de principii esentiale, menite sa asigure
protectia datelor, continuitatea operationala si conformitatea cu reglementarile
nationale si europene.

Aceste principii ofera un cadru general pentru proiectarea, implementarea si
mentinerea sistemelor sigure, atat pentru furnizorii de solutii video, cat si
pentru organizatiile care le utilizeaza.

1. Principiul responsabilitatii si constientizarii

Companiile care furnizeaza solutii video integrate, precum AZITREND, trebuie sa
dezvolte o cultura a securitatii cibernetice, in care fiecare angajat, de la nivel
operational la management, sa fie constient de riscurile si masurile necesare
pentru prevenirea incidentelor. Formarea continua si testarea procedurilor de
raspuns la atacuri cibernetice sunt esentiale pentru reducerea vulnerabilitatilor.

2. Principiul proportionalitatii

Masurile de securitate trebuie sa fie proportionale cu riscurile identificate in
infrastructurile de management video. De exemplu, un sistem VMS bazat pe
cloud necesita masuri avansate de criptare si autentificare multifactor, in timp
ce un sistem de supraveghere localizat poate fi protejat prin securizarea fizica a
serverelor si a retelei interne.

3. Principiul cooperarii si schimbului de informatii

Amenintarile cibernetice evolueaza rapid, iar cooperarea dintre furnizorii de
solutii de securitate, clienti, autoritati si organizatii internationale este
vitald. Partajarea informatiilor despre atacuri cibernetice, vulnerabilitati si
masuri de protectie intre entitatile din industrie contribuie la cresterea
rezilientei colective.

4. Principiul minimizarii efectelor

Tn cazul unui incident cibernetic, obiectivul principal trebuie si fie limitarea
impactului asupra operatiunilor. Acest lucru presupune implementarea unor
planuri de raspuns la incidente, utilizarea backup-urilor securizate si
capacitatea de a restabili rapid functionalitatea sistemelor afectate.

5. Principiul satisfacerii interesului public

Solutiile video integrate sunt utilizate in infrastructuri esentiale, iar protectia
acestora nu este doar un obiectiv comercial, ci si 0 necesitate pentru siguranta
publica. Orice vulnerabilitate exploatata in astfel de sisteme poate
avea consecinte grave asupra securitatii nationale, ceea ce impune adoptarea
celor mai inalte standarde de protectie.

Prin aplicarea acestor principii fundamentale, furnizorii de solutii video
integrate pot asigura confidentialitatea, integritatea si disponibilitatea datelor,
3 contribuind la cresterea securitatii cibernetice la nivel national si international.

Ghidul securitatii cibernetice a retelelor si sistemelor informatice din spatiul cibernetic national civil (NIS 2)



¢ AZITR=ND

Entitatile vizate si obligatiile acestora

in conformitate cu Ordonanta de Urgentd nr. 155/2024 si Directiva NIS 2,
securitatea cibernetica nu este doar o preocupare tehnica, ci si o obligatie
legala pentru entitatile care opereaza sisteme de management video, analiza
video si solutii video integrate de securitate. Aceste entitdti sunt impartite
in doua categorii principale, fiecare avand responsabilitati specifice pentru
protectia infrastructurii digitale.

Entitati esentiale - Aceasta categorie include organizatiile care ofera servicii
critice si a caror compromitere ar putea afecta securitatea nationala sau
infrastructurile esentiale. Printre acestea se numara:

O Furnizorii de solutii video integrate utilizate in infrastructuri critice
(transport, energie, sanatate, aparare);

0O Operatorii de retele video pentru supraveghere publica, inclusiv autoritati
locale si forte de ordine;

O Furnizorii de servicii cloud care gazduiesc date si analize video critice.

Obligatiile entitatilor esentiale:

v Implementarea unui cadru strict de securitate cibernetica pentru
prevenirea atacurilor si gestionarea riscurilor;

v Monitorizarea continua a retelelor video si detectarea amenintarilor
cibernetice;

v Raportarea incidentelor majore catre autoritdtile competente in
termen de 24-72 de ore;

v Realizarea de audituri de securitate si evaluari periodice ale
vulnerabilitatilor.

Entitati importante - Aceasta categorie cuprinde organizatii care nu sunt
esentiale, dar care pot avea un impact semnificativ asupra securitatii
cibernetice la nivel national. Acestea includ:

0 Companiile care furnizeaza sisteme VMS (video management
systems) pentru sectorul privat;

0O Integratorii de solutii video care colaboreaza cu institutii publice si private;

0 Companiile de securitate care gestioneaza sisteme de monitorizare video.

Obligatiile entitatilor importante:

v Aplicarea masurilor de protectie proportionale cu riscurile
identificate;
v Raportarea incidentelor care pot afecta infrastructura sau utilizatorii
finali;
v Colaborarea cu autoritatile si furnizorii de securitate cibernetica
pentru imbunatatirea protectiei sistemelor video.
Prin respectarea acestor obligatii, entitatile care gestioneaza solutii video
integrate contribuie la cresterea rezilientei cibernetice si la protejarea datelor
sensibile impotriva amenintdrilor emergente.
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Masuri de gestionare a riscurilor de securitate
cibernetica

Gestionarea riscurilor cibernetice in cadrul solutiilor video integrate presupune
identificarea, evaluarea si aplicarea masurilor necesare pentru prevenirea,
detectarea si atenuarea amenintarilor care pot afecta securitatea retelelor si a
sistemelor informatice. Directiva NIS 2 si Ordonanta de Urgenta nr.
155/2024 impun cerinte stricte privind masurile tehnice, operationale si
organizatorice pe care entitdtile esentiale si importante trebuie sa le
implementeze.

Identificarea si evaluarea riscurilor - Prima etapa in gestionarea securitatii

cibernetice este evaluarea riscurilor asociate sistemelor video integrate.

Aceasta presupune:

0O Analiza vulnerabilitatilor hardware si software din infrastructura video;

0 Identificarea amenintarilor specifice (atacuri de tip DDoS, malware, acces
neautorizat);

0O Evaluarea impactului unui posibil atac asupra continuitatii operationale si a
confidentialitatii datelor.

Masuri tehnice de protectie - Pentru a preveni atacurile cibernetice asupra

sistemelor de management video (VMS) si analiza video, este esential sa fie

implementate masuri tehnice eficiente, printre care:

O Criptarea datelor transmise si stocate pentru a preveni interceptarea
fluxurilor video;

0O Autentificarea multifactor (MFA) pentru accesul la sistemele de
supraveghere;

0O Patch-uri si actualizari regulate pentru software-ul si firmware-ul
echipamentelor;

0O Segmentarea retelelor pentru a izola sistemele video de retelele IT critice.

Securitatea lantului de aprovizionare - Avand in vedere ca multe solutii video
sunt furnizate de terti, este esential sa fie implementate masuri de securitate
pentru lantul de aprovizionare, inclusiv:

0O Verificarea si auditarea furnizorilor de echipamente si software;

0O Impunerea de cerinte minime de securitate in contractele cu furnizorii;

0O Monitorizarea accesului la infrastructura video de cdtre partenerii externi.

Politici si proceduri operationale - Entitatile care gestioneaza solutii video

integrate trebuie sa aiba politici clare de securitate, inclusiv:

0O Reguli stricte de acces la sistemele video si de gestionare a utilizatorilor;

0O Planuri de raspuns la incidente, care includ protocoale de detectie si
remediere a atacurilor;

0O Testari periodice pentru identificarea vulnerabilitatilor inainte ca acestea sa
fie exploatate.

Prin aplicarea acestor masuri, furnizorii si utilizatorii de solutii video
integrate pot reduce riscurile cibernetice, protejand infrastructurile critice si
asigurand conformitatea cu cerintele legislative.

J
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Conformitatea si auditul in domeniul securitatii
cibernetice

Respectarea reglementarilor in domeniul securitatii cibernetice este esentiala
pentru furnizorii de solutii video integrate si pentru organizatiile care le
utilizeaza. Ordonanta de Urgenta nr. 155/2024 si Directiva NIS 2 impun cerinte
stricte de conformitate, audit periodic si raportare, menite sa asigure
securitatea retelelor si a sistemelor informatice impotriva amenintarilor
cibernetice.

Obligatiile privind conformitatea - Pentru a se alinia cerintelor

legale, entitatile esentiale si importante din domeniul securitatii video trebuie

sa implementeze si sa demonstreze respectarea unui set de masuri de

securitate:

0O Adoptarea unui cadru de gestionare a riscurilor conform standardelor
internationale (ISO 27001, NIST CSF, IEC 62443);

0O Documentarea si actualizarea politicilor de securitate cibernetica;

0O Implementarea unor masuri tehnice si organizatorice eficiente pentru
protectia retelelor video;

0 Raportarea periodica a starii de securitate catre autoritatile competente.

Auditul de securitate cibernetica - Auditul de securitate este un proces esential

pentru verificarea eficientei masurilor de protectie si identificarea

vulnerabilitatilor. Conform Directivei NIS 2, auditul trebuie sa fie

efectuat periodic si sa includa:

0O Testarea infrastructurilor IT si video pentru a detecta punctele slabe;

0 Evaluarea conformitatii cu cerintele legale si standardele de securitate;

0O Analiza capacitatii organizatiei de a raspunde eficient la incidente de
securitate;

0O Propunerea de masuri corective si implementarea acestora intr-un plan de
actiune.

Autoevaluarea si planurile de masuri corective - Pe langa auditurile externe,

entitatile care gestioneaza solutii video integrate trebuie sa

realizeze autoevaluari periodice, monitorizand:

0O Respectarea protocolului de securitate si nivelul de constientizare al
angajatilor;

0O Modul in care sunt gestionate actualizarile si vulnerabilitatile identificate;

0O Rezultatele testelor de penetrare si exercitiile de simulare a atacurilor.

Prin adoptarea unei culturi a conformitatii si implementarea auditului ca

practica continuad, organizatiile pot asigura un nivel ridicat de protectie si se pot

adapta rapid la noile amenintari cibernetice.
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Monitorizarea si raportarea incidentelor de
securitate cibernetica

Tntr-un mediu digital interconectat, monitorizarea si raportarea incidentelor de
securitate cibernetica reprezinta un pilon esential al protectiei infrastructurilor
IT, inclusiv al sistemelor de management video (VMS) si analiza videoutilizate
pentru securitate. Ordonanta de Urgenta nr. 155/2024 si Directiva NIS 2 impun
obligatii clare pentru entitatile esentiale si importante, menite sa
asigure detectia rapida a atacurilor, atenuarea impactului acestora si
coordonarea eficienta a raspunsului.

Monitorizarea activa a sistemelor video integrate - Pentru a preveni si detecta

amenintarile cibernetice, organizatiile trebuie sa implementeze mecanisme de

monitorizare continua a infrastructurii IT si a retelelor video. Acestea includ:

0 Sisteme de detectie a intruziunilor (IDS) si prevenire a atacurilor (IPS),
capabile sa identifice activitati anormale;

0 Logarea si analiza traficului de retea, inclusiv inregistrarea accesului la
sistemele video;

O Instrumente de analiza a comportamentului utilizatorilor (UEBA) pentru
identificarea activitatilor suspecte;

O Alertare automata si notificare in timp real atunci cand sunt detectate
amenintari.

Clasificarea si raportarea incidentelor de securitate - Conform Directivei NIS 2,

incidentele trebuie clasificate in functie de impactul asupra infrastructurii si

serviciilor esentiale. Categoriile principale includ:

O Incidente minore, care nu afecteaza functionarea serviciilor, dar necesita
analiza;
O Incidente semnificative, care pot compromite datele sau afecta
functionalitatea sistemelor;
O Incidente critice, care cauzeaza intreruperi severe sau pierderi majore de
date.
Raportarea incidentelor trebuie sa respecte termene clare:
v In termen de 24 de ore — notificare preliminard cétre autoritatile
competente;
v Tn termen de 72 de ore — raport detaliat, inclusiv masurile adoptate
pentru atenuarea impactului.

Cooperarea cu autoritatile si echipele de raspuns - Entitatile care

gestioneaza solutii video integrate trebuie sa colaboreze activ cu Directoratul

National de Securitate Cibernetica (DNSC) si echipele CERT (Computer

Emergency Response Team), asigurand:

0O Raportarea corecta si detaliata a incidentelor conform cerintelor legale;

0 Schimbul de informatii cu alte entitati afectate pentru prevenirea atacurilor
viitoare;

O Participarea la exercitii de raspuns la incidente, pentru imbunatatirea
capacitatii de reactie.

Prin implementarea unor procese robuste de monitorizare si raportare,

organizatiile pot creste rezilienta cibernetica si pot limita impactul atacurilor

asupra sistemelor de securitate video si a datelor gestionate.
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Managementul crizelor si continuitatea
operationala

Gestionarea eficienta a crizelor cibernetice este esentiald pentru furnizorii de
solutii video integrate si organizatiile care utilizeazd astfel de sisteme 1in
infrastructuri critice.

Tn cazul unui atac cibernetic major, intreruperea functiondrii sistemelor
de management video (VMS) sau analiza video poate avea un impact
semnificativ asupra securitatii fizice si a protectiei datelor. Ordonanta de
Urgenta nr. 155/2024 si Directiva NIS 2 impun madsuri pentru asigurarea
continuitatii operationale, inclusiv strategii de prevenire, raspuns si
recuperare.

Planificarea continuitatii operationale - Un Plan de Continuitate a Activitatii

(PCA) trebuie sa includa masuri pentru detectarea timpurie a atacurilor,

protejarea infrastructurii esentiale si recuperarea rapida a sistemelor. Acesta

trebuie sa cuprinda:

0O Identificarea si clasificarea activelor critice, inclusiv a componentelor
software si hardware esentiale pentru functionarea sistemelor video
integrate;

0O Definirea scenariilor de criza, de la atacuri ransomware la intreruperi de
retea si compromiterea datelor;

0 Stabilirea responsabilitatilor in cazul unui incident, asigurand o reactie
rapida si coordonata.

Raspunsul la incidente majore si gestionarea crizelor - Un raspuns eficient la

incidente presupune o abordare organizata, bazata pe:

0O Activarea unui plan de raspuns la incidente imediat dupa detectarea unei
amenintari;

0 Crearea unei echipe de gestionare a crizelor (Cyber Incident Response
Team - CIRT), formata din specialisti IT, responsabili de securitate si factori
de decizie operationala;

0O Mentinerea comunicatiei interne si externe, pentru a evita dezinformarea si
panica in randul utilizatorilor si clientilor.

Recuperarea si invatarea din incidente - Pentru a reduce efectele unui atac

cibernetic si a preveni incidente Vviitoare, organizatiile trebuie sa

implementeze:

O Proceduri de backup si restaurare, cu date critice replicate in medii sigure si
testate periodic;

O Analiza post-incident, pentru identificarea punctelor slabe si imbunatatirea
masurilor de securitate;

O Simulari si exercitii de raspuns, pentru a testa eficienta planurilor de
continuitate si pregatirea echipelor responsabile.

Prin aplicarea acestor strategii, furnizorii si utilizatorii de solutii video
integrate pot asigura rezilienta operationala, mentindnd siguranta si
functionalitatea sistemelor video in fata amenintarilor cibernetice emergente.
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Formare si constientizare in securitatea cibernetica

Pentru a asigura protectia eficienta a sistemelor video integrate, nu este
suficienta doar implementarea unor solutii tehnice avansate.

Factorul uman ramane unul dintre cei mai vulnerabili puncte intr-o
infrastructura IT, iar atacatorii exploateaza frecvent erori umane, lipsa de
constientizare si practici de securitate deficitare. De aceea, formarea continua
si constientizarea reprezinta elemente fundamentale ale unei strategii eficiente
de securitate cibernetica.

Programe de training pentru personalul tehnic si non-tehnic - in functie de
nivelul de acces si responsabilitate, fiecare categorie de angajati trebuie sa
beneficieze de instruire specifica:

0O Personal IT si administratorii sistemelor video — trebuie sa participe la
cursuri avansate privind securitatea retelelor, protectia datelor, raspunsul
la incidente si bunele practici de administrare a sistemelor video;

0 Operatorii de sisteme video si agentii de securitate — trebuie instruiti
in recunoasterea atacurilor cibernetice, gestionarea accesului securizat si
manipularea corecta a echipamentelor de supraveghere;

0O Angajatii si utilizatorii finali — trebuie educati cu privire la igiena
cibernetica, metodele de recunoastere a atacurilor de tip phishing si
protectia datelor personale.

Campanii de constientizare si bune practici - Pe langa trainingul formal,

organizatiile trebuie sa implementeze campanii periodice de constientizare,

care sa includa:

0O Simulari de atacuri cibernetice pentru testarea reactiilor personalului la
incidente reale;

0 Exercitii de social engineering, pentru identificarea vulnerabilitatilor umane;

0O Materiale educative si sesiuni de informare, care sa acopere cele mai noi
amenintari si metode de protectie.

Crearea unei culturi a securitatii cibernetice - Un mediu de lucru sigur necesita

mai mult decat reguli si proceduri. Organizatiile trebuie sa promoveze o

cultura a securitatii cibernetice, prin:

0O Stimularea raportarii prompte a incidentelor, fara teama de repercusiuni;

0O Integrarea securitatii cibernetice in toate procesele operationale;

0 Tncurajarea colaboririi intre echipele IT, administratorii de securitate fizic3
si utilizatorii finali.

Prin aplicarea acestor masuri, organizatiile care gestioneaza solutii video

integrate pot reduce semnificativ riscurile umane si pot crea un mediu sigur,

educat si pregatit pentru a face fata provocarilor cibernetice.
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Viitorul securitatii cibernetice in industria solutiilor
video integrate

Odata cu avansul tehnologic rapid si cresterea interconectivitatii,
industria solutiilor video integrate se afla intr-o continua transformare.

Sistemele de video management (VMS), analiza video avansata si
supravegherea bazata pe inteligenta artificiala devin din ce in ce mai complexe,
iar amenintarile cibernetice evolueaza simultan, punand presiune pe furnizori si
utilizatori pentru a adopta masuri de securitate din ce in ce mai avansate.

Tendinte emergente in securitatea cibernetica pentru solutiile video - Pe
masura ce tehnologia avanseaza, urmatoarele tendinte vor influenta viitorul
securitatii in industria solutiilor video:

0O Integrarea inteligentei artificiale (Al) si machine learning (ML) — Algoritmii
avansati permit detectarea anomaliilor si identificarea comportamentelor
suspecte in timp real, insa utilizarea Al deschide si noi vectori de atac asupra
datelor si modelelor predictive.

0O Extinderea utilizarii loT in infrastructurile video — Camerele si dispozitivele
loT conectate la retea ofera beneficii operationale semnificative, dar sunt si
vulnerabile la atacuri daca nu sunt securizate corespunzator.

0O Adoptarea tehnologiilor cloud si edge computing — Migrarea analizelor
video in cloud si procesarea datelor la marginea retelei (edge computing) vor
reduce latenta si costurile, dar vor necesita masuri avansate de criptare si
autentificare.

0O Implementarea blockchain pentru securitate si integritate — Blockchain-ul
poate fi utilizat pentru validarea inregistrarilor video, prevenind modificarile
neautorizate si falsificarea dovezilor.

Impactul reglementarilor europene si standardizarea securitatii -

Adoptarea Directivei NIS 2, combinatd cu reglementarile privind protectia

datelor (GDPR) si securitatea infrastructurilor critice, va impune:

0O Cerinte mai stricte de conformitate si audit pentru furnizorii de solutii
video;

0O Cresterea transparentei in raportarea incidentelor de securitate;

0 Standardizarea protocoalelor de securitate pentru sistemele video utilizate
in infrastructuri critice.

Rezilienta cibernetica si viitorul protectiei sistemelor video - Pentru a face fata

provocarilor emergente, furnizorii si utilizatorii de solutii video integrate trebuie

sa adopte:

0O O abordare proactiva in identificarea si gestionarea riscurilor;

0 Colaborarea extinsa intre sectorul privat, autoritatile de reglementare si
institutiile de securitate cibernetica;

O Investitii continue Tn tehnologii de protectie, precum criptarea avansata,
inteligenta artificiald defensiva si autentificarea biometrica.

Industria solutiilor video integrate trebuie sa evolueze continuu pentru a
ramane rezilienta in fata amenintarilor digitale si pentru a asigura un mediu
10 securizat si conform cu cerintele viitorului digital.

Ghidul securitatii cibernetice a retelelor si sistemelor informatice din spatiul cibernetic national civil (NIS 2)
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